Les Virus .

Qu'est-ce qu'un virus?

Un virus est un petit programme conçu pour se cacher dans votre ordinateur, puis se multiplier, se répandre de par le monde et enfin déclencher une action (envoyer un message, une musique, détruire des données, formater le disque dur  ….). 
On dénombre plusieurs catégories de virus, en fonction de la cible visée dans l'ordinateur.

Les effets des virus peuvent être simplement irritants, ou totalement paralysants, voire destructeurs . 

· A un bout, vous avez le virus  Wazzu  qui pénètre dans les documents Word de Microsoft, et  y insère le mot dénué de sens « wazzu ». Un tel virus est certainement dérangeant, mais pas nécessairement catastrophique.

· A l’autre bout, vous avez  Worm.ExploreZip . Il  se propage par le courrier électronique, prend le contrôle du système de courrier électronique de l'ordinateur infecté, puis répond automatiquement à tous les messages entrants en se propageant bien sur …).
certains peuvent aller jusqu’à formater votre disque dur ,cad que vous perdez non seulement tous vos programmes, mais aussi tout votre travail …



Les virus ne sont pas classés selon leurs dégâts ,
mais selon leur mode de propagation et d'infection. 

En vous familiarisant avec les types de virus existants, vous serez à même de les prévenir, de mieux comprendre les alertes de votyre antivirus (achat indispensable) , et de mieux choisir votre antivirus .
Sachez qu’un virus peut infecter un programme (cad un fichier . exe),ou des données sans programme (cad un fichier . doc,ou .xpl ,etc …)  
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Un des vecteur principaux !!!!
Le fonctionnement d’un « virus » informatique .


Un virus informatique tout comme un virus « biologique » a plusieurs caractéristiques  fonctionnelles, et en particulier :

Son pouvoir infestant.

Ce pouvoir infestant c’est la facilité à infester plus ou moins facilement et se disséminer plus ou moins fort chez l’hôte et plus ou moins loin chez ceux qui recevront ensuite des documents infectés de l’hôte .
Ce pouvoir infestant est totalement différent de ses autres pouvoirs : un virus peut être très peu infestant , mais mortel et quasi impossible à éradiquer .
L’analogie humaine, c’est le SIDA …

Ses cibles .
Un virus n’est pas intéressé par « tout » .
Certains se ciblent sur des applications bien précises, des fichiers avec des extensions bien précises  ou des localisation bien précises dans le disque dur (en particulier dans la partition « boot »,cad la partition initiale qui sera lue au démarrage du PC .) .

Où peut-on trouver des « virus » ?

· Dans le disque dur sur la zone de démarrage .

· Dans les programmes exécutables donc sur le disque dur .

· Dans la mémoire (au départ du disque dur).

· Dans les données (Word et Excel ) 

L’infection .

Un virus n’arrive pas « comme çà » ;il faut l’avoir laissé entrer …
Et comment qu’on le laisse entrer ?
· Très facilement ; en acceptant n’importe quel programme (cad un fichier  .exe),
 ou données ( cad un fichier .doc,.xls, etc …généralement envoyé par mail en « pièce jointe ») et  qui est infecté .
Evidement il ne vous le dit pas qu’il est infecté …
Mais théoriquement votre anti virus doit vous le dire …
· Autre possibilité la clé USB .
Cas classique : après une conférence tt le monde veut avoir l’exposé en Power Point …
Ca en fait des clés USB sur un PC ….
La déclaration de la maladie .
La déclaration de la maladie peut revêtir toutes les formes :

· Révélation immédiate .

· Révélation après un temps déterminé .

· Révélation à une date déterminée .

· Révélation après un nombre déterminé d’ouverture d’un programme …

Règles générales et permanentes  de protection.
La prévention paie toujours:

1. ne téléchargez pas des programmes d'origine douteuse, 

2. méfiez-vous des fichiers joints aux messages que vous recevez 

3. fuyez les clés USB d'origine douteuse (ou ayant transité dans des lieux publics vulnérables comme les salles de cours ou TP des écoles ou universités).

4. procédez régulièrement à des sauvegardes du contenu important de votre disque dur après avoir vérifié l'absence de virus : cela peut paraître fastidieux, mais en cas d'infection (ou même simplement en cas de crash de disque dur), ça vous sauvera la mise...

Comment savoir si mon ordinateur est contaminé ?

Vous allez vite le comprendre ….de gros problèmes de toutes sortes se préparent …Des gens vous veulent du mal ….

· Mémoire « apparemment »  insuffisante .

· Bruits incongrus du PC

· Image curieuse…

· Fichier non chargé mais pourtant présent sur votre bureau .

· Fichiers « apparemment » disparus …

· Comportement « bizarre » de votre navigateur .

· Changement de page de démarrage …

Que faire en cas de contamination (pour tous)?

Le  mieux est d'installer l'antivirus avant toute contamination.

Une fois « probablement » infecté ,vous pouvez également utiliser un antivirus gratuit en ligne 
(sur un site « sérieux », sinon vous allez vous en chopper d’autres !!!!!) pour procéder immédiatement à l'analyse ainsi qu'à l'éradication de virus éventuellement présents sur vos disques.

Un bon antivirus coûte environ 50 €, mais c'est très peu payé considérant l'importance de la santé de votre ordinateur,t les heures que vous allez perdre en essayant de l’éradiquer sans en être absolument sûr …. 

AUCUN ANTI VIRUS N’EST A 100 % FIABLE !!!!

Que faire en cas de contamination (pour les « pros » ).

En cas de contamination par un virus de boot :

· Méthode « 1 » :

Allez sous DOS et entrez fdisk/mbr pour supprimer le Master Boot Record (= secteur d'amorce du PC, automatiquement régénéré au prochain démarrage).

Eteignez l'ordinateur en coupant la prise (pas par reset, ni redémarrage).

Redémarrez.

· Méthode « 2 »

Démarrez à partir d'une clé USB  de boot saine,, et contenant un antivirus.

En cas de contamination par un virus de macro, 

· Méthode « 1 »

Rechercher le fichier normal.dot et supprimez-le , puis ensuite détruisez tous vos documents. 
Cette méthode supprime les virus macro définitivement, mais aussi malheureusement votre travail. 

· Méthode « 2 » 

Utilisez  un "bloqueur" lorsque vous chargez un  document inconnu : ce type de programme empêche le transfert de nouveaux virus dans vos autres documents.
 Essayez  Stealth Protect ;  il est gratuit.
Mais évidement il n’arrange pas les dégâts déjà faits ….

Types de virus d’après leurs modes de vie .
Virus mutants

La plupart des virus sont des «virus mutants» d’un ancien virus , c'est-à-dire des virus  « anciens » mais qui ont été légèrement réécrits par d'autres bidouilleurs  afin d'en modifier leur comportement ou leur signature. 

Le fait qu'il existe plusieurs variantes d'un même virus le rend d'autant plus difficile à repérer dans la mesure où les éditeurs d'antivirus doivent ajouter ces nouvelles signatures à leurs bases de données. 

Virus polymorphes

Dans la mesure où les antivirus détectent notamment les virus grâce à leur » signature » 
(cad la succession de bits qui les identifie), certains créateurs de virus ont pensé à leur donner la possibilité de modifier automatiquement leur apparence, tel un caméléon, en dotant les virus de fonction de chiffrement et de déchiffrement de leur signature, de façon à ce que seuls ces virus soient capables de reconnaître leur propre signature. Ce type de virus est appelé «virus polymorphe» 

Rétrovirus – Flibustier 

On appelle « rétrovirus » ou « virus flibustier » (en anglais bounty hunter) un virus ayant la capacité de perturber l’action des  antivirus afin de les rendre inopérants. 

Types de virus d’après leur résidence …
Les virus du secteur  d’amorce .

La première catégorie regroupe les virus de secteur d'amorce (= virus de "boot sector", c'est-à-dire affectant la zone du disque qui est lue en premier au démarrage, avant que les antivirus ne tournent donc …) tels que Form, jack the ripper, french boot, parity boot... 

Ces virus remplacent le secteur d'amorce du disque infecté par une copie d'eux-mêmes, puis déplacent le secteur d’amorce original vers une autre portion du disque.
C’est ce déplacement qui doit paraitre « curieux » à l’antivirus …

Les virus du secteur d’amorçage ont trouvé là un endroit de choix ; ils exercent leurs méfaits avant que le logiciel antiviral ait commencé son travail ,et ils le cessent généralement aussi avant que l’antivirus démarre …

Il n'est pas possible d'interdire l'écriture du secteur d'amorçage d'un ordinateur, pour se protéger de ces virus. En effet, ce secteur est relatif au système d'exploitation employé, et peut donc être modifié, lors de l'installation d'un autre OS.

Ce type de virus est très difficile à diagnostiquer, mais très peu contagieux aujourd'hui ; en effet il est devenu exceptionnel de démarrer son PC avec une clé USB infectée . 

Les virus d’applications – de programme .

Les virus d'applications infectent les fichiers exécutables, c'est-à-dire les programmes (.exe, .com ou .sys). 
Le virus remplace l'amorce du fichier, de manière à ce qu'il soit exécuté avant le programme infecté, puis il lui rend la main, camouflant ainsi son exécution aux yeux de l’utilisateur car le programme continue à « tourner » ….
Par contre, si l’utilisateur est attentif , il pourra parfois (pas toujours) voir que le programme qui tourne utilise anormalement de processeur ou de mémoire .
C’est très suspect …
 Vous vous exposez à ce type de virus lorsque vous téléchargez des logiciels d'Internet au départ de sites de téléchargements « douteux » …en particulier des sites vous proposant des logiciels « crackés » ….

Les virus macro .

Les virus macro sont des virus qui infectent uniquement des documents (Word, Excel...),et pas les programmes (.exe) en utilisant le langage Visual Basic. 
Ces virus se propagent actuellement dans de fortes proportions,tout simplement parce que le nombre de fichier susceptible de contenir des macros va en augmentant …..
Le langage VBA est très puissant et peut générer des catastrophes ; par exemple le formatage du disque dur . 

Avant toute chose, il convient de définir ce que c’est une « macro » .
Une macro, c’est un petit programme (généralement de Word ou d’Excel) permettant d'automatiser une série de commandes d'une application spécifique

Le fonctionnement d'un virus macro est simple. 

· Il peut agir tel un virus classique, en recherchant des fichiers cible pour les infecter. 

· Il peut aussi infecter le modèle Normal.dot. Celui-ci est  fonctionnellement comparable à un  secteur d'amorçage ,en effet  dans le sens où il s'agit du modèle standard sur lequel repose tout document créé dans ce logiciel (sauf modèle personnel). Le modèle infecté, et donc le virus, est exécuté à chaque création de document ou d'ouverture d'un document reposant sur lui…

Certaines macros sont exécutées automatiquement lors d'une action donnée 

· la macro AutoExit est exécutée lorsque l'on quitte l'application, 

· la Macro AutoClose, lorsque l'on ferme un document, 

· La Macro AutoOpen, lorsque l'on ouvre un fichier….

Les macro-virus ,quand ils sont exécutés, ont d'autres possibilités que celles offertes par leurs libellé dans le programme éxécutant (Xord ou Excel)…. 

· l'option Save As (Enregistrer sous) peut générer la  sauvegarde  du virus en plus du document.

· Ils modifient souvent le contrôle des macros ,en supprimant le menu d'accès aux macros, ou en le modifiant pour qu'il apparaisse vide, ce qui empêche l'utilisateur de les détecter ou de modifier la macro virale.

· d'autres modifient l'action de certains raccourcis claviers (par exemple copier – coller) , par l'exécution du virus. 

Le talon d’Achille des virus des macros :

Les virus des macros dépendent fortement du programme porteur (Word ou Excel la plupart du temps) .
Toute nouvelle version de ces logiciels va créer des problèmes à ces virus . Leur nombre avoisine les 2000, et on en découvre environ 5 chaque jour. Ils peuvent causer de nombreux dégâts (jusqu'au formatage du disque dur), car le langage VBA donne une très grande liberté aux programmeurs.

Virus résident

Appelé plus communément TSR (Terminate and Stay Resident ), un virus résident tente de se dissimuler dans la mémoire vive après que son application « hôte » (cad contaminée )ait terminé son travail (normalement toute l’application devrait sortir de la mémoire vive) .
Il y restera jusqu’à la fermeture du PC .
En attendant, tous les programmes qui lui passent sous le nez sont des cibles potentielles .

Ce sont les virus les plus communs  (suivis de près par les virus de macros …°  .
Ils passent généralement d’un programme à l’autre parce que la plupart des utilisateurs laissent tourner plusieurs programmes différents simultanément 

Les virus se planquent …
 Virus furtifs « planqués » dans de faux « sain » 

Les virus furtifs sont très difficiles à détecter, en ce qu'ils renvoient une image du système ressemblant à ce qu'il était avant l'infection poids,date,etc …. On les appelle également des intercepteurs d'interruption. Il s'agit de tromper l'antivirus sur l'état des fichiers infectés. Ils modifient le fonctionnement du système d'exploitation, de telle sorte que les fichiers infectés semblent sains.

Virus furtif « planqués » dans du faux « défectueux »  

Une autre technique de furtivité des virus est de faire croire au système d'exploitation que des secteurs du disque dur sont défectueux.
Or  une fois reconnu comme « défectueux » par l’antivirus, ils ne seront ultérieurement plus surveillés .
C’est justement là qu’ils vont se planquer ….

 Virus polymorphes à chaque génération .
Ces virus modifient leur aspect à chaque nouvelle infection ; à chaque fois qu'ils infectent un fichier, ils se cryptent différemment. .

Un virus polymorphe est découpé en deux parties :

Le corps principal du virus (la partie « active »), d'une part, chiffré avec une routine de chiffrement variable qui change à chaque réplication du virus. Cette partie principale présente ainsi une apparence différente à chaque fois.

Une boucle de chiffrement d'autre part. Elle a pour rôle de chiffrer la partie principale du virus. 
La boucle de chiffrement elle-même est polymorphe ,car, si cette boucle de déchiffrement était toujours la même, un antivirus pourrait essayer de la repérer elle, plutôt que le corps principal, et le travail de détection resterait simple. A l'inverse, en générant cette boucle de déchiffrement aléatoirement, le virus la rend potentiellement indétectable elle aussi.

Virus avec recouvrement

Ce virus prend la place du fichier infecté en conservant ces propriétés, taille, date de création …
Ce qui leurs permet de passer sous le radar de certains antivirus  ...

Virus multi catégories

Nous avons listé jusqu'ici les catégories de virus « simples ». Mais un virus peut regrouper plusieurs des caractéristiques citées. Plus il en regroupe, plus il est dangereux, et complexe à détecter.

Antivirus

Un antivirus est un programme capable de détecter la présence de virus sur un ordinateur et, dans la mesure du possible, de désinfecter ce dernier. On parle ainsi d'éradication de virus pour désigner la procédure de nettoyage de l'ordinateur. 

Méthodes d’éradication virale .
Il existe plusieurs méthodes d'éradication :

1. La suppression du seul code correspondant au virus dans le fichier infecté ;

2. La suppression du fichier infecté ;

3. La mise en quarantaine du fichier infecté, consistant à le déplacer dans un emplacement où il ne pourra pas être exécuté.

Détection des virus par l’Antivirus .
C’est « lui »« qui le fait, mais ça n’empêche que c’est intéressant de savoir comment çà marche …


Par la « signature virale » :
Les virus se reproduisent en infectant des « applications hôtes », c'est-à-dire en copiant une portion de code exécutable au sein d'un programme existant. 
Afin d’augmenter leur efficacité, les virus sont programmés pour ne pas infecter plusieurs fois un même fichier ; Ils intègrent ainsi dans l'application infectée une suite d'octets leur permettant de vérifier si le programme a préalablement été infecté : il s'agit de la signature virale. 

Les antivirus s'appuient ainsi sur cette signature propre à chaque virus pour les détecter. 
Il s'agit de la méthode de recherche de signature (scanning), la plus ancienne méthode utilisée par les antivirus. 

Cette méthode n'est fiable que si l'antivirus possède une base virale à jour,comportant les signatures de tous les virus connus.
 Toutefois cette méthode ne permet pas la détection des virus n'ayant pas encore été répertoriés par les éditeurs d'antivirus, ni non plus les virus « polymorphes » ,cad les virus dotés de capacités de camouflage, de manière à rendre leur signature difficile à détecter, voire indétectable 
 

Par la modification de l’aspect du fichier infecté 
Certains antivirus utilisent un contrôleur d'intégrité pour vérifier si les fichiers « .exe »  ont été modifiés d’une fois à l’autre date de dernière modification, taille et éventuellement une somme de contrôle). Ainsi, lorsqu'un fichier exécutable change de caractéristiques, l'antivirus prévient l'utilisateur de la machine. 


Par observation des comportements des fichiers 
La méthode heuristique consiste à analyser le comportement des applications afin de détecter une activité proche de celle d'un virus connu. Ce type d'antivirus peut ainsi détecter des virus même lorsque la base antivirale n'a pas été mise à jour. En contrepartie, ils sont susceptibles de déclencher de fausses alertes. 

Quelques exemples de virus :
BRAIN (1986)

Brain est considéré comme le premier virus informatique de l’histoire car il est le premier à s’être attaqué massivement aux micro-ordinateurs. Il se propageait exclusivement par disquettes 5’1/4.

MORRIS WORM (1988)

Le vers Morris est le premier virus à se propager au travers des connexions internet.
 A cette époque, internet ne relie que l’armée et les grandes universités américaines. 
Robert T Morris est alors étudiant dans l’une de ces université et il crée un « ver » sans le savoir ; il voulait simplement connaitre le nombre de machines reliées à internet

TCHERNOBYL (1998)

A l’instar de MICHELANGELO, TCHERNOBYL se déclenche à une date bien précise, le 26 avril de chaque année, date anniversaire de la tristement célèbre catastrophe
 Ce virus possède une force de destruction impressionnante doublée d’une capacité d’infestation  rapide et efficace. Le virus, une fois sa charge lancée, corrompt les données du disque dur au démarrage du système et tente, généralement avec succès de reprogrammer le bios de la machine infectée, détruisant au passage la carte mère.
 Les ordinateurs contaminés se retrouvaient littéralement hors d’usage et les données du disque dur, bien que récupérable (par un professionnel) étaient illisible par le système. 

I LOVE YOU (2000)

I LOVE YOU c’est une propagation sur 3 millions de machines en seulement 4 jours et des dégats pour 5,5 milliards de dollars. Ce vers arrivait par messagerie dont le sujet était I love you (je vous aime) accompagné d’un document intitulé « love-letter-for-you.txt.vbs ». La plupart des victimes ont cru être en présence d’un simple fichier texte, la vraie extension (vbs pour visual basic system) étant généralement masquée et l’icône du fichier étant celle des fichiers texte. 
Une fois activé, le virus recherchait les fichiers jpg, mp3,, etc… en supprimait le contenu et le remplaçait par sa propre programmation. 
Les fichiers semblait toujours présents sur les disques mais étaient en fait détruits et ne contenait que le virus. Ensuite, le virus tentait de se réexpédier par e-mail sur une autre machine. 




SASSER (2004)

Sa particularité est de pouvoir infiltrer une machine sans aucune action de l’utilisateur. Il suffit d’être connecté à internet. … 
CONFICKER (2008)

Le virus Conficker, également appelé Downandup, est un ver découvert en novembre 2008. Une fois installé sur un PC (Windows uniquement), il désactive certaines fonctions dont les mises jours, et le centre de sécurité, plus généralement toute liaison avec des réseaux de sécurité dont les mises à jour pourrait le détecter. Il se connecte seul à des serveurs distants pour recevoir des ordres et transmettre des informations et surtout installer d’autres logiciels malveillants sur les ordinateurs infectés. Il ne cesse d’évoluer et à partir de sa version C il est capable de se mettre à jour. 

JERUSALEM (1987)

Le virus Jerusalem, découvert en octobre 1987, doit son nom à la ville où il a été identifié la première fois. Il infectait tous les fichiers de commande (.COM) et les fichiers exécutables (.EXE). Il ré-infectait ces derniers à chaque utilisation augmentant leur taille jusqu’à ce qu’ils soient trop volumineux pour être chargé en mémoire. 

Pseudo antivirus- vrai virus .
L’affaire est toujours la même ; vous avez été trainer là où il ne faut pas, et vous avez choppé un beau virus se présentant sous les traits d’un antivirus …

Généralement le pseudo anti virus se matérialise par un petit symbole (rond rouge avec croix blanche) dans la section icones de la barre de tâches 

Et dès qu’il est en place,il va chercher et trouver tout plein de trucs ….complètement « bidon » : des virus et des troyens en particulier ….

Et si vous voulez qu’il vous débarrasse de ces pseudos infections, il vous télécharge tout de suite comme dans Star treck sur un site d’antivirus en ligne ….

La seule solution, c’est un programme type Adaware qui vous débarrasse des Malware « gratos » .
Dépistage « au pif » 

La multiplication de secteurs « défectueux » dans le disque dur doit faire suspecter une attaque par virus furtif ....
L’utilisation disproportionnée de la mémoire ou du processeur par rapport aux activités qui sont théoriquement les seules à être exécutées, est très suspect …
